Základná škola Pavla Marcelyho, Drieňová 16, 821 03 Bratislava

Smernica č. 1/2019 
o používaní kamerového systému vo objekte spoločnosti Základná škola Pavla Marcelyho podľa zákona č. 18/2018 Z. z. o ochrane osobných údajov a o zmene a doplnení niektorých zákonov, nariadenia Európskeho parlamentu a Rady (EU) 2016/679 (ďalej ako Nariadenie GDPR) a smernica 2016/680.

Čl. 1
Predmet smernice

Táto smernica upravuje pravidlá a podmienky používania kamerového systému, vymedzuje základné pojmy súvisiace s používaním kamerového systému, vymedzuje identifikáciu jednotlivých snímacích zariadení v priestoroch Základná škola Pavla Marcelyho, stanovuje podmienky poskytovania osobných údajov z kamerových záznamov, stanovuje podmienky a lehotu na likvidáciu osobných údajov. Neoddeliteľnou súčasťou smernice sú jej prílohy a to konkrétne príloha č.1 - poučenie oprávnených osôb so smernicou a príloha č.2 - obrazová príloha jednotlivých priestorov snímaných kamerovým systémom za účelom vymedzeným v samotnej smernici.

Čl. 2
Vymedzenie základných pojmov
- kamerový systém:
je technické zariadenie – zabezpečovací systém s počtom kamier: -3 v určených lokalitách inštalovaný na základe zakreslenia v realizačnom projekte, ktorý je neoddeliteľnou súčasťou smernice.
- monitorovaný priestor:
je časť priestranstiev v určených lokalitách, ktoré sa nachádzajú v zornom poli optiky snímacieho zariadenia – mechanicky ovládaných kamier, ktoré sú súčasťou kamerového systému. Monitorovaný priestor je zvolený v súlade s požiadavkami zákona na ochranu osobných údajov a práva na súkromie osôb pohybujúcich sa v zornom poli optiky snímacieho zariadenia.
- osobný udaj:
osobným údajom v prípade monitorovania verejných priestranstiev kamerovým systémom v tomto prípade je pomocou kamery kamerového systému snímaný a zároveň v digitalizovanej podobe automaticky uchovávaný dynamicky alebo staticky videozáznam fyzickej osoby, ktorá vstúpila do monitorovaného priestoru. Za osobný udaj sa v tomto prípade považuje aj videozáznam dopravného prostriedku, hnuteľného a nehnuteľného majetku, ktorý sa nachádza v monitorovanom priestore, záznam ktorého je možné využívať ako všeobecne použiteľný identifikátor dotknutej osoby. Osobný udaj je vyhotovený bez súhlasu dotknutej osoby.
- prevádzkovateľ kamerového systému:
prevádzkovateľom kamerového systému je Základná škola Pavla Marcelyho
- oprávnená osoba:
oprávnenou osobou je fyzická osoba, ktorá je pred použitím kamerového systému poučená o právach a povinnostiach ustanovených zákonom č. 18/2018 Z. z. o ochrane osobných údajov a o zmene a doplnení niektorých zákonov bola oboznámená s technickým zariadením a používaním kamerového systému v súlade so zákonom o ochrane osobných údajov, zároveň oprávnená osoba svojim podpisom potvrdila
vykonanie poučenia a oboznámenia sa s vyššie uvedenými skutočnosťami (viď Príloha č. 1 - Poučenie).


Čl. 3
Identifikácia jednotlivých snímacích zariadení (kamier) 
Kamera Umiestnenie
1) Umiestnenie kamerového systému v priestoroch spoločnosti Základná škola Pavla Marcelyho (jednotlivé zábery kamier tvoria prílohu č. 2). Verejné priestranstvá snímané kamerovým systémom sú podľa čl. 6 ods. 1 Nariadenia GDPR označené ako monitorované, viditeľným nápisom „Objekt monitorovaný kamerovým systémom 24 hodín.” Spolu s označením prevádzkovateľa predmetného kamerového systému, kontaktnými údajmi na prevádzkovateľa systému. Označenie objektu je v súlade s metodickým usmernením č. 2/2016 Úradu na ochranu osobných údajov SR.

2)Ovládacie a záznamové prvky kamerového systému sa nachádzajú v budove Základná škola Pavla Marcelyho. NVR zariadenie je umiestnené v dátovom rozvádzači zamknutom, v miestnosti neprístupnej verejnosti. NVR zariadenie je zaheslovane pre zodpovednú osobu a servisnú organizáciu (K4FIN, s.r.o. ICO
45427232). Zariadenie vytvára virtuálny denník prístupov (LOG). Zariadenie má kontrolovaný prístup cez meno a heslo na základe politiky hesiel. Prístup k dátam je iba cez nahrávacie zariadenie, ktoré má nastavené užívateľské práva a heslá. Dátový rozvádzač nie je prístupný cudzím osobám - kľúče od dátového rozvádzača majú k dispozícii iba správca kamerového systému a oprávnené osoby.


Čl. 4
Poskytovanie osobných údajov z kamerového záznamu

1) Priestor prístupný verejnosti možno podľa čl. 6 ods. 1 Nariadenia GDPR monitorovať pomocou videozáznamu len na účely nevyhnutné na splnenie úlohy realizovanej vo verejnom zaujme alebo pri výkone verejnej moci zverenej prevádzkovateľovi, alebo spracúvanie osobných údajov je nevyhnutné na účel oprávnených záujmov prevádzkovateľa alebo tretej Strana 2 z 10 strany okrem prípadov, keď nad týmito záujmami prevažujú záujmy alebo práva dotknutej osoby vyžadujúce si ochranu osobných údajov, najmä ak je dotknutou osobou dieťa; tento právny základ sa nevzťahuje na spracúvanie osobných údajov orgánmi verejnej moci pri plnení ich úloh.

2) Osobné údaje získané kamerovým systémom sa neposkytujú tretím osobám, nevzťahujú sa na ne ustanovenia zákona č. 211/2000 Z.z. o slobodnom prístupe k informáciám v znení neskorších predpisov.

3)Osobné údaje získané kamerovým systémom sa používajú na prevenciu kriminality v objekte pri vykonaní dôkazov v správnom konaní v prípadoch, kedy sú osobné údaje získané kamerovým systémom používané ako dôkazy v prebiehajúcom správnom konaní.

4) Vo veciach podozrení alebo konaní o priestupkoch a trestných činoch sa osobné údaje poskytujú príslušníkovi Policajného zboru v čase výkonu služby, vykonávajúci objasňovanie, vyšetrovanie, preverovanie, alebo operatívne šetrenie vo veci, ktorej sa kamerovým systémom získaný osobný udaj týka.


Čl. 5
Likvidácia osobných údajov

1) Osobné údaje sa likvidujú automatickým odstraňovaním digitalizovaných dát ukladaných kamerovým systémom na internom záznamovom médiu, súčasťou ktorých sú aj osobné údaje bez zásahu oprávnenej osoby. Likvidácia osobných údajov získaných činnosťou kamerového systému je zabezpečená automaticky, programovou činnosťou systému.

2) Ak vyhotovený záznam nie je využitý na účely trestného konania alebo konania o priestupkoch, záznam sa automaticky zlikviduje, programovou činnosťou systému v lehote 15 dni odo dňa nasledujúceho po dni, v ktorom bol záznam vyhotovený.


Čl. 6
Povinnosť mlčanlivosti

1) Prevádzkovateľ a oprávnené osoby sú povinní zachovávať mlčanlivosť o osobných údajoch, ktoré získali pomocou kamerového systému. Povinnosť mlčanlivosti zaniká, ak je to potrebné na plnenie úloh orgánov činných v trestnom konaní, správnom a priestupkovom konaní a právnych veciach. V takomto prípade povinnosť mlčanlivosti zaniká len vo vzťahu k uvedeným orgánom.

2) Oprávnená osoba získané osobné údaje nesmie využiť na iný účel ako je stanovený v tejto smernici, nesmie ich poskytnúť, zverejniť a ani sprístupniť ďalšej osobe. Povinnosť mlčanlivosti platí aj pre Iné osoby, ktoré v rámci svojej činnosti (údržby, opravy a servis) prichádzajú do styku s osobnými údajmi získanými kamerovým systémom. Povinnosť mlčanlivosti trvá aj po zániku funkcie oprávnenej osoby alebo po skončení jej pracovného pomeru.


Čl. 7
Ostatné povinnosti prevádzkovateľa

1)Prevádzkovateľ je povinný pred začatím spracúvania osobných údajov vymedziť účel ich spracovania, tento účel počas celej doby spracovania osobných údajov nemeniť.
2)Podmienkami spracúvania osobných údajov neobmedzovať právo dotknutej osoby ustanovené zákonom

3)Prevádzkovateľ je povinný dodržiavať ostatné ustanovenia spracovania osobných údajov, v tomto prípade obrazového záznamu v súlade so zákonom na ochranu osobných údajov v aktuálnom a platnom znení so zreteľom na metodické usmernenia Úradu na ochranu osobných údajov SR v aktuálnom a platnom znení.


Čl. 8
Záverečné ustanovenie

Táto smernica nadobúda účinnosť dňa 01. 01. 2019

V Bratislave 01. 01. 2018

Mgr. Gabriel Kalna
riaditeľ školy












































Príloha, č. 1


POUČENIE

Meno a priezvisko: _________________________, dátum narodenia: ___________________, číslo OP__________, ako oprávnená osoba na používanie a nakladanie s kamerovým systémom prevádzkovaných v objekte Základná škola Pavla Marcelyho, svojim podpisom potvrdzujem oboznámenie sa s technickým zariadením kamerového systému a spôsobu nakladania s nim, ako aj vykonanie poučenia a oboznámenia sa s ustanoveniami, právami a povinnosťami vyplývajúcich zo zákona č. 18/2018 Z.z. o ochrane osobných údajov pri používaní kamerového systému.


V Bratislave 01. 01. 2019

___________________________________
(podpis)














































Príloha, č. 2




























































Príloha, č. 3 - označenie priestorov

Odporúčané označenie priestorov monitorovaných kamerovým systémom. Označenie musí byť vyvesené pred vstupom do monitorovaného priestoru, musí byť dostatočne jasné a viditeľné.

PRIESTOR JE MONITOROVANÝ KAMEROVÝM SYSTÉMOM SO ZÁZNAMOM prevádzkovateľa kamerového systému: Základná škola Pavla Marcelyho, Drieňová 16, ktorým je monitorovaný vnútorný aj vonkajší areál využívaný prevádzkovateľom, ktorý je v zornom poli jednotlivých kamier, vrátané parkovísk a prípadných verejných priestranstiev nachádzajúcich sa bezprostredne pri vstupe/východe z týchto priestorov môžete kontaktovať prostredníctvom emailu: zsdrienova@centrum.sk. 
Zodpovednú osobu prevádzkovateľa môžete kontaktovať prostredníctvom emailovej adresy: zsdrienova@centrum.sk

Osobné údaje, ktoré sú spracúvané na účely oprávnených záujmov prevádzkovateľa (ochrana majetku pomocou kamerového systému) podľa čl. 6 ods. 1 pisk. f) Všeobecného nariadenia o ochrane osobných údajov, budú poskytované orgánom činným v trestnom konaní, súdu (príjemca) a v podobe videozáznamu budú uchovávané 15 dni.
Dotknutá osoba ma právo požadovať od prevádzkovateľa prístup k osobným údajom, právo na ich ochranu, vymazanie alebo obmedzenie spracúvania, právo namietať proti spracúvaniu, právo na prenosnosť údajov a právo podať sťažnosť dozornému orgánu, ktorým je Úrad na ochranu osobných údajov Slovenskej republiky.


Záznam o spracovaní č. 1 - kamerový systém

Správca Základná škola Pavla Marcelyho, Drieňová 16
IČO: 17337631
DIČ / IČ DPH: 2020883788

Účel spracovania ochrana majetku správcu (prevádzkovateľa), života a zdravia osôb prostredníctvom stáleho kamerového systému. Právny dôvoď oprávnený záujem správcu a tretích strán (čl. 6 ods.1)

Popis kategórii 

subjektov údajov
žiaci, pedagógovia, zákonní zástupcovia žiakov, dodávatelia, zamestnanci zriaďovateľa, kontrolné orgány verejnej moci, príležitostné návštevy, nájomcovia priestorov

Popis kategórii 
osobných údajov identifikačne údaje vo forme kamerového záznamu
Informácie poskytované subjektom údajov
Prostredníctvom oznamov s piktogramom pri vstupe do zaznamenávaných (monitorovaných) priestorov vrátane identifikácie prevádzkovateľa a oznamu, kde sa dajú získať ďalšie informácie

Príjemcovia osobných údajov v odôvodnených prípadoch orgány činné v trestnom konaní, pripadne iné zainteresované subjekty pre naplnenie účelu spracovania - poisťovne. Prenos údajov do tretích krajín sa nepredpokladá. Lehota na výmaz 15 dni odo dňa nasledujúcom po vyhotovení záznamu, záznam incidentu sa zálohuje pri potrebe mimo systému a lehota sa predlžuje na dobu nevyhnutnú pre naplnenie účelu spracovania. 
Technické a organizačné zabezpečenie záznamové zariadenie je skryté - jeho polohu pozná iba personál a oprávnené osoby) na prezeranie záznamu je potrebné meno a heslo, ktoré majú iba oprávnené osoby. Pri prístupe k záznamu je vytváraný log v zariadení a zápis do knihy kamerového systému. Počet zapojených kamier -3 









Objekt umiestnenia kamier Základná škola Pavla Marcelyho (jednotlivé polohy kamier v zákrese, obraz z kamier v prílohe)
Režim kamier Nepretržitý - bezúdržbový - systém automaticky po uplynutí lehoty na archiváciu najstarší záznam automaticky vymaže. Sprostredkovateľ nevyužíva

Prevádzková kniha kamerového systému (denník)
Dátum prístupu
Dôvoď (aj s popisom) Meno, Priezvisko a podpis

Kamerový systém – informačná povinnosť (GDPR)
Informačná povinnosť podľa čl. 13 Nariadenia Európskeho parlamentu a Rady EU č. 2016/679 z 27. apríla 2016 o ochrane fyzických osôb pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov, ktorým sa zrušuje smernica č. 95/46/ES (všeobecne nariadenie o ochrane údajov) (ďalej len „GDPR“).
Prevádzkovateľom kamerového a monitorovacieho informačného systému je Základná škola Pavla Marcelyho, Drieňová 16, IČO: 17337631, telefón: 0243631774, e-mail: zsdrienova@centrum.sk (prevádzkovateľ).

Účel spracúvania osobných údajov:
ochrana majetku a zdravia (prevádzkovanie kamerového systému)
Právny základ spracúvania osobných údajov:
Čl. 6 ods. 1 pisk. f) GDPR

Oprávnený záujem:
ochrana verejného poriadku a bezpečnosti, odhaľovanie kriminality, ochrana majetku alebo zdravia.

Kategória príjemcov:
policajný zbor SR a prokuratúra SR

Prenos údajov:
prenos údajov sa neuskutočňuje.

Doba uchovávania:
Ak vyhotovený záznam nie je využitý na účely trestného konania alebo konania o priestupkoch, záznam sa automaticky likviduje v informačnom systéme v lehote 15 dni odo dňa nasledujúceho po dni, v ktorom bol záznam vyhotovený. Na kamerovom systéme neexistuje automatizované rozhodovanie vrátane profilovania uvedené v čl. 22 ods. 1 až 4 GDPR.

Poučenie o právach dotknutej osoby:
Dotknutá osoba ma právo na základe písomnej žiadosti od prevádzkovateľa:
- požadovať prístup k jej osobným údajom;
- požadovať opravu, vymazanie alebo obmedzenie spracúvania jej osobných údajov;
- namietať spracúvanie osobných údajov,
- na prenosnosť svojich osobných údajov;
- kedykoľvek svoj súhlas so spracúvaním osobných údajov odvolať, ak sa osobné údaje text spracúvajú na tomto Právnom základe,
- právo podať sťažnosť dozornému orgánu t. j. Úradu na ochranu osobných údajov Slovenskej republiky.
Uvedené práva dotknutej osoby sú bližšie špecifikovane v článkoch 15 až 21 GDPR. Strana 10 z 10
